Varkarni a4 veflnum

Netsvik eru mun algengari en folk grunar
og svikahrapparnir finna sifellt upp nyjar adferor.
Allir geta ordid fyrir bardinu a netgleepamonnum
og pvi er mikilvaegt ad geta varist peim
med pekkinguna ad vopni.



Ekki smella
a hlekki

Staldradu vid

Fjarfestasvik

Mikid er um svikatolvupdsta og SMS-skilabod sem
send eru i nafni pekktra fyrirtaekja. Petta geta verid
tilkynningar um péstsendingu eda endurnyjun
askriftar, svo sem hja Netflix. Aldrei stti ad smella
a hlekki sem fylgja slikum skilabodum. Peir leida
inn & vefsidur sem hafa verid settar upp i peim
eina tilgangi ad blekkja og svikja. Sidurnar lita Gt
eins og um raunverulegt fyrirtaeki sé ad reeda en ef
grannt er skodad sést ad vefslodin sjalf er ekki rétt.
Oruggast er ad fara beint a vefsidur fyrirtaekja med
pvi ad sla inn énid, til deemis www.posturinn.is,
skra sig inn og greida gjaldid, nu eda hringja i
fyrirtaekid og spyrjast fyrir. Ef tilkynningin berst
med télvupdsti ma oft pekkja svikapdsta a pvi ad
netfangid litur furdulega ut.

Pad er algengt klaekjabragd ad reka a eftir folki

og bera vid timapressu. Slikt aetti alltaf ad vekja
grunsemdir. Pvi er til deemis hétad ad sending verdi
endursend, eda askrift falli nidur, verdi tiltekin
upphaed ekki greidd undir eins. Pad er afar dliklegt
ad fyrirtaeki hoti vidskiptavinum sinum med
pessum haetti. Ef verid er ad reka a eftir pér skaltu
alltaf staldra vid og skoda malid betur.

Pad er mjog ésennilegt ad storgdd
vidskiptataekifaeri leynist a Facebook eda
Instagram en auglysingar um skjotfenginn gréda
geta pé verid mjog traverdugar. Nafntogadir
einstaklingar eru jafnvel sagdir maela med



Astar- og
vinattusvik

frabaerum vidskiptataekifaerum, svo sem kaupum &
rafmynt eda hlutabréfum. Ein astaeda pess hversu
margir falla i pessa gryfju er ad folk treystir pvi
ad gleepamenn komist ekki upp med ad auglysa a
midlum eins og Facebook. Gyllibodin geta einnig
borist i tolvupdsti, skilabodum og med simtali, og
oft er hart lagt ad folki ad taka patt. Jafnvel eru
daemi um ad svikarar, sem gefa sig
at fyrir ad vera radgjafar,
fai folk til ad opna
a fjaradgang
inn i télvuna
’ sinaoginni
. heimabanka.
Svikarinn er
par med
kominn
med stjorn
a tolvunni
og hafa haar
upphadir

tapast med
pessum
haetti.

Folk sem verdur fyrir bardinu a pessari tegund
netglaepa hefur oft sampykkt vinabeidni a
samfélagsmidlum eda stefnumaotasidum. Svikin
ganga Ut & ad misnota gédmennsku félks og hafa
af pvi pening. Nyi ,,vinurinn® gefur sér gjarnan
gddan tima til ad byggja upp traust og synir rika



Svikaskilabod a
Messenger

Tolvupést- eda
fyrirmaelasvindl

umhyggju og dhuga. Pad kemur pé ad pvi fyrr en
sidar ad vinurinn lendir i hremmingum og parf
naudsynlega a fjarhagsadstod ad halda. Pad geeti
t.d. verid vegna flugmida, leeknismedferdar eda
varnings sem er fastur i tolli. Ein greidsla dugar
aldrei og folk hefur tapad haum upphaedum,
jafnvel aleigunni, adur en pad attar sig a
svikavefnum.

Moérg daemi eru um ad svikarar taki yfir adgang
folks & samfélagsmidlum, til deemis & Messenger.
Skilabodin virdast pa koma fra fjolskyldumedlimi
eda raunverulegum vini en i rauninni er parna
svikari & ferd. PU gaetir til deemis fengid skilabod
um ad pu hafir unnid i leik og purfir ad gefa upp
simandmerid pitt til ad fa vinninginn afhentan. i
framhaldinu faerdu kéda sendan i SMS-skilabodum
sem ,vinurinn“ bidur pig ad senda sér. Aldrei atti
ad aframsenda kéda og almennt er géd regla ad
smella aldrei & grunsamlega hlekki sem birtast i
SMS-skilabodum, télvupdstum eda & Messenger.
Ef skilabod eru hid minnsta grunsamleg er best ad
hringja i vidkomandi.

Fyrirmaelasvik beinast helst ad fyrirtaekjum

og félagasamtokum. Starfsmadur faer sendan
tolvupost fra yfirmanni og er bedinn um ad
millifzera dkvedna upphaed sem allra fyrst. Hér er
b6 a ferdinni glaepamadur sem hefur brotist inn i
tolvukerfid og sendir Ut falska télvuposta i nafni



yfirmanns. Svikin eru mjog vel Utfaerd og erfitt ad
sja i gegnum pau. Besta vornin er ad hringja i pann
sem bidur um millifaersluna og fa stadfestingu pvi i
svona tilfellum eru télvupéstar ekki 6ruggir.

Ef pu lendir i netsvikum skaltu tafarlaust hafa
samband vid bankann pinn og éska eftir hjalp.



b4 matt skila
voru sem er
keypt a netinu

Netverslun
- 60 rad

Pegar vorur eru
keyptar 4 netinu er
réttur pinn meiri en
pegar vara er keypt i
verslun - sér i lagi
rétturinn til ad
skila voru.

Ef pu kaupir voru a netinu sem pér likar ekki mattu
skila henni og fa endurgreitt. Petta gildir lika pott
varan sé a Utsolu eda tilbodi. Almennt er seljendum
ekki skylt ad taka vid 6golludum vérum. Vid kaup a
netinu er hins vegar tekid tillit til pess ad pa hefur
ekki haft taekifeeri til ad skoda véruna med eigin
augum, préfa hana eda mata.



Ekkert
hangs

Seljandi 4 ad
upplysa

Vidbétarkostnadur

PG hefur 14 daga til ad lata seljanda vita ad pu viljir
haetta vid kaupin og best er ad gera pad skriflega, svo
sem i tolvuposti. Pér ber engin skylda til ad taka vid
inneignarnétu pegar pu skilar voru sem keypt er a
netinu.

Seljandi hefur rika skyldu til ad upplysa pig um flest
allt sem mali skiptir, svo sem um eiginleika vérunnar,
heildarverd, rétt til ad skila vorunni og hvar og
hvernig pu getur kvartad. Seljandi & einnig ad upplysa
big um 14 daga skilaréttinn og ef hann gerir pad ekki
lengist skilarétturinn um heilt ar. Ef pu ert ekki viss
hvort soélusidu sé treystandi geta vefsidur eins og
Scamadyvisor og Trustpilot verid mjog gagnlegar.

Pegar vorur eru keyptar fra Gtlondum getur baest vid
toluverdur kostnadur, svo sem sendingarkostnadur,
umsyslugjald og virdisaukaskattur.

Sumir seljendur setja
pennan kostnad inn
strax vid kaup en a
bvi er allur gangur.
Haegt er ad sja

hvada kostnadur

leggst & erlendar
sendingar a vef
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Islandsposts og
Skattsins.
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Varasamt
ad millifaera
pening

Kreditkort eru 6ruggur greidslumati svo framarlega

sem greidslusidur eru dulkédadar. Greidslusidan er pa

a slédinni ,https“ og pa ma sja mynd af laestum las vid
vefslédina. Ekki er radlagt ad vista kortaupplysingar

a vefsidum eins og oft er bodid upp a. Best er ad sla
upplysingarnar inn hverju sinni pétt pad sé timafrekara.
Pa aettu vidvorunarbjollur ad hringja ef seljandi fer fram
a millifeerslu i stad vidurkenndrar greidslu eins

og kreditkorts eda PayPal.

Erlend
netverslun

Somu log gilda um netverslun a 6llu evropska
efnahagssvaedinu (EES). Pad pydir ad pu att sama rétt
hvort sem pud kaupir i gegnum islenskan séluvef eda
evrépskan. Ef pa lendir i deilum vid seljanda innan EES,
og 6had pvi hvort sem kaupin voru i gegnum netid eda
ekki, getur pu leitad til Neytendasamtakanna. Pau hysa
Evrépsku neytendaadstodina www.ecc.is.

Stjornarrad islands N Neytenda

Félags- og vinnu-

LEB markadsraduneytio samtokin




